Authentik

La connexion simplifiée pour les utilisateurs, un cauchemar pour I'administrateur

e Présentation

e Créer son compte




Présentation

Principe

Authentik est une plateforme permettant de fournir des acceés a chaque utilisateurs de maniere
simplifiée.

Un des avantages est que chaque utilisateur ne s'authentifie qu'avec un seul compte et tout seul si
couplé avec gestionnaire de mot de passe (par exemple Bitwarden).

Par contre ce compte doit étre sécurisé si possible avec de I'authentification a multiple facteurs,
comme des codes éphémeres dans le temps (TOTP) ou certificats d'identité (passkeys, WebAuth).

Fonctionnement

Page de connexion :
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Page d'accueil :
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La page d'accueil est totalement optionnel, il n'est nul besoin de passer par la pour accéder aux
applications. Cependant c'est via cette page grace a la roue en haut a droite qu'il est possible de
gérer son compte : nom, adresse mail, double authentification etc...

Vous pouvez accéder a I'ensemble des applications grace au portail "Koikeou" :
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Se connecter a une application :
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Il suffit d'entrer ses identifiants et de se laisser connecter tout seul. Rien de plus simple !
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Créer son compte

Pour créer votre compte une invitation est nécéssaire, faites une demande, j'en serai ravi !
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Créer son compte Authentik apres avoir recu une
invitation

Etape 1 : Accéder a la page d'invitation

e Ouvrez le lien d'invitation recu par e-mail ou autre moyen de communication.
e Vous devriez étre redirigé vers une page d'invitation Authentik.

Etape 2 : Créer un compte

e Remplissez les champs demandé, nom, prénom, nom d'utilisateur.

e Entrez votre adresse e-mail valide. Celle-ci sera utilisée pour vous identifier et vous
enverra des notifications.

e Choisissez un mot de passe sécurisé pour votre compte. Assurez-vous de le noter quelque
part pour ne pas l'oublier. Minimum 14 caracteres dont 2 majuscules, 2 minuscules, 2
chiffres et 2 caracteres spéciaux. Un gestionnaire de mot de passe est recommandé. Si

besoin, Bitwarden est la.

Etape 3 : Confirmer votre compte

e Une fois votre compte créé, vous devrez valider votre adresse mail. On avait dit VALIDE
['adresse mail...

e Cliquez sur le lien de confirmation pour activer votre compte.

e |l vous sera demander de créer une authentification multi-facteur.

Etape 3 : Configurer votre compte

e Vous pouvez ajouter une photo de profil ou d'autres informations facultatives. Vous

pouvez utiliser le service gratuit Gravatar pour créer des icbnes de profile et les
synchroniser sur différents services.

Etape 4 : Configurer votre méthode de double d'authentification (fortement
recommandée)
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e Authentik vous demande de configurer une méthode d'authentification pour votre
compte. Vous pouvez choisir entre plusieurs options, comme I'authentification par mot de
passe, |'authentification a deux facteurs (2FA) via code temporaire (TOTP), pass-key
(WebAuthn device) ou clé d'authentification physique. (Je vous ai déja parler de Bitwarden
?)

e Suivez les instructions pour configurer la méthode d'authentification que vous avez
choisie.Capture d’écran 2025-02-17 a 19.33.34.png

Etape 5 : Se connecter a Authentik

e Maintenant que votre compte est créé et configuré, vous pouvez vous connecter a
Authentik en utilisant votre adresse e-mail et votre mot de passe.

e Vous devriez étre redirigé vers la page d'accueil de Authentik, ou vous pourrez accéder a
vos applications et services.
Néanmoins il est inutile de passer par le portail Authentik pour chaque
connection aux services...

Voila ! Vous avez créé votre compte Authentik et vous étes prét a utiliser les applications et
services qui vous ont été octroyés. Si vous avez des questions ou avez besoin d'aide, n'hésitez pas
a contacter I'équipe d'assistance Authentik.
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