Gérer ses mots de passes

L'explications des principes de fonctionnement se fera via I'interface web de Bitwarden. Le
principe est le méme peut importe le support, seule la mise en forme différe.

Depuis l'interface web vous trouverez un menu de navigation sur la gauche comprenant différentes
catégories vous permettant de trier et organiser I'affichage des éléments constituant votre coffre
fort.

Ici nous nous intéresserons a la partie "ldentifiants"
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.Créer un couple mot de passe/login

Sur la page d'accueil du coffre cliquez sur "Coffre" si vous n'y étes pas déja puis nouveau. Enfin
sélectionner "élément" du menu déroulant qui s'affiche.
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Cette pop-up apparait :
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Nom : Donner un nom familier a votre identifiant

Nom d'utilisateur : Entrez le login/compte de votre identifiant

Mot de passe : Entrez votre mot de passe ou bien cliquer sur le premier symbole pour en générer
un automatiquement.
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Le second bouton permet de vérifier si le mot de passe a été exposé dans une fuite de données
connues et enfin le dernier permet d'afficher ou masquer la longueur du mot de passe.

URL : Adresse du site concerné par l'identifiant. La détection de correspondance permet de régler
sur quoi se base Bitwarden pour vous suggérer les identifiants sur les différents sites visités.
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Personnellement je choisis "Expression réguliere"

TOTP : Permet de stocker ici les clefs temporels (TOTP) pour les comptes utilisant I'identifiant a 2
facteurs (2FA). Au moment de la création de la clef 2FA sur le site web de votre compte. Il faut
penser a entrer ici la phrase de mot de passe ou scanner via |'application Bitwarden le QR code
proposé. Ensuite vous pourrez copier coller les codes sans avoir a ouvrir une 2eme application.

Dossier : Permet de trier vos identifiants dans des dossiers différents si vous en avez créer.

Options : Permet d'activer des options notamment la saisie du mot de passe maitre avant de
copier un élément. Pratique pour les mots de passes trés sensibles ou cartes bancaires...

.Créer un dossier et organiser ses
Identifiants

Cliquez sur "Coffre" puis "Nouveau" et sélectionnez "Dossier" dans le menu déroulant.
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Entrez le nom souhaité et voila votre premier dossier est créé. Créer des dossiers est utile pour
organiser votre coffre fort.

Vous pouvez ensuite définir un dossier pour les identifiants déja créés et pour les nouveaux en
remplissant le champ "Dossier"
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Vous trouverez les dossiers que vous avez créer dans le menu sur la gauche de l'interface (mode

web).
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