Sécuriser son compte

Double-authentification 2FA

L'utilisation de la connexion en deux étapes (également appelée authentification a deux facteurs,
ou 2FA) pour protéger votre coffre Bitwarden empéche un acteur malveillant d'accéder a vos
données méme s'ils découvrent votre mot de passe principal en nécessitant une authentification a
partir d'un appareil secondaire lorsque vous vous connectez.

Il existe de nombreuses méthodes différentes pour l'identifiant en deux étapes, allant des
applications d'authentification dédiées aux clés de sécurité matérielles. Quel que soit votre choix,
Bitwarden recommande vivement de sécuriser votre coffre en utilisant I'identifiant en deux étapes.

Les méthodes de connexion en deux étapes suivantes peuvent étre activées individuellement a
partir du menu :

Parametres —» Sécurité - Identifiant en deux étapes
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Il existe plusieurs méthode d'authentification a deux facteurs (par ordre de priorité) :

Duo (organisations)

WebAuthn FIDO2

YubiKey

Duo (individuel) : Application Duo

Application d'authentification : Application type Google Authenticator, Authy,...
Courriel

ok wNH
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N'importe quelle option fonctionnera, cependant. Authentifiez-vous avec une méthode de moindre
préférence en sélectionnant le bouton Utiliser une autre méthode d'identifiant a deux
étapes :

Utiliser une autre méthode d'authentification a deux facteurs
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